
ОБЪЯВЛЕНИЕ 
 

Управление Федеральной службы государственной статистики   

по Астраханской области и Республике Калмыкия  

объявляет конкурс на замещение вакантной должности федеральной государственной 

гражданской службы 
 

№, 

п/п 

Отдел Должность Группа 

должностей 

Категория 

1 Отдел информационных 

ресурсов и технологий 

Главный специалист-

эксперт 

старшая специалисты 

 

Право на участие в конкурсе имеют граждане Российской Федерации, достигшие возраста 

18 лет, владеющие государственным языком Российской Федерации и соответствующие 

установленным законодательством Российской Федерации о государственной гражданской 

службе квалификационным требованиям к вакантной должности гражданской службы. 

Гражданин (гражданский служащий) не допускается к участию в конкурсе в связи с его 

несоответствием квалификационным требованиям к заявленной должности гражданской службы 

(Приложение №1), а также в связи с ограничениями, установленными законодательством 

Российской Федерации о государственной гражданской службе для поступления на гражданскую 

службу и ее прохождения. 

На втором этапе конкурса при оценке профессиональных и личностных качеств 

кандидатов конкурсная комиссия исходит из соответствующих квалификационных требований 

для замещения заявленной должности гражданской службы, должностных обязанностей по этой 

должности, а также иных положений, установленных законодательством Российской Федерации о 

государственной гражданской службе. Оценка профессиональных качеств кандидатов также будет 

осуществляться методом тестирования, индивидуального собеседования и на основании 

представленных ими документов об образовании, прохождении гражданской или иной 

государственной службы, осуществлении другой трудовой деятельности. 

В целях мотивации к самоподготовке и повышению профессионального уровня 

претендента можно пройти предварительный квалификационный тест вне рамок конкурса для 

самостоятельной оценки своего профессионального уровня. 

Итоги конкурса будут размещены на официальном сайте Астраханьстата 

https://30.rosstat.gov.ru/, а также на официальном сайте федеральной государственной 

информационной системы «Единая информационная система управления кадровым составом 

государственной гражданской службы Российской Федерации» в информационно-

телекоммуникационной сети «Интернет» по адресу: https://gossluzhba.gov.ru. 

 

Для участия в конкурсе гражданин Российской Федерации и федеральный государственный 

гражданский служащий представляют документы (Приложение №2) 

 

Прием документов осуществляется в течение 21 дня  
с 13 декабря 2023 года по 9 января 2024 года (включительно). 

 

Документы можно подать: 

1. В электронном виде на официальном портале gossluzhba.gov.ru. 

2. Направить заказным письмом с комплектом документов  

по адресу: ул. Ленина, д. 44, г. Астрахань, 414000. 

3. Предоставить лично: с понедельника по четверг с 8:30 до 17:30;  

в пятницу с 8:30 до 16:30.; обеденный перерыв с 13:00 до 13:48.  

по адресу: ул. Ленина, д. 44, каб. 204, г. Астрахань, 414000. 

Контактное лицо: Киреева Татьяна Викторовна, тел. 8(8512) 39-45-14. 

 

https://mintrud.gov.ru/testing/default/view/2
https://30.rosstat.gov.ru/
https://gossluzhba.gov.ru/
https://30.rosstat.gov.ru/storage/mediabank/Перечень%20документов%20,подлежащих%20представлению%20на%20конкурс%20(на%20сайт).pdf
https://gossluzhba.gov.ru/


Приложение №1 
 

 

Квалификационные требования  

 

Должностные 

обязанности 
(кратко) 

 

1) проведение работ по защите информационных ресурсов Астраханьстата от несанкционированного доступа 

и утечки по техническим каналам в соответствии с единой политикой в области обеспечения информационной 

безопасности Росстата; 

2) обеспечение антивирусной защиты ИВС Астраханьстата; 

3) обеспечение работ по развитию и сопровождению телекоммуникационной сети Астраханьстата; 

4) осуществление контроля за соблюдением установленного в Астраханьстате режима хранения и защиты 

первичных статистических данных, официальной статистической информации, персональных данных и иной 

конфиденциальной информации от несанкционированного доступа, хищения, утраты, подделки или искажения; 

5) учет, поддержание в актуальном состоянии программных средств криптографической защиты информации, 

сертификатов электронной подписи, сертификатов и лицензий на программные и аппаратные средства; 

6) получение ключевых дистрибутивов; 

7) учет носителей информации на магнитной и оптической основе; 

8) взаимодействие с операторами связи, предоставляющими услуги по передаче данных по цифровым 

каналам; 

9) разработка политик доступа пользователей к ресурсам ИВС Астраханьстата, корпоративной сети Росстата, 

сети Интернет; 

10) разграничение доступа к информационным ресурсам Астраханьстата; 

11) резервное копирование информации; 

12) контроль за соблюдением правил безопасной эксплуатации аппаратно-программных средств защиты 

информации, нормативных требований, сертификатов и лицензий на программные и аппаратные средства защиты 

информации; 

13) учет нештатных ситуаций, информирование руководства и специалиста по технической защите 

информации об инцидентах и попытках несанкционированного доступа к информации, элементам информационных 

систем; 

14) обеспечение защиты при электронном обмене информацией с использованием средств криптографической 

защиты информации, в том числе при взаимодействии с федеральной государственной информационной системой 

«Единая информационная система управления кадровым составом государственной гражданской службы Российской 

Федерации»; 

15) ввод в эксплуатацию результатов работ по развитию информационных технологий сбора и обработки 

статистической информации; 

16) внедрение и совершенствование технологий сбора, обработки, хранения статистической информации в 

соответствии с законодательством Российской Федерации; 



17) участие в подготовке Доклада о результатах и основных направлениях деятельности Астраханьстата по 

направлениям деятельности отдела; 

18) обеспечение соблюдения установленного в Астраханьстате режима хранения и защиты первичных 

статистических данных, официальной статистической информации и иной конфиденциальной информации от 

несанкционированного доступа, хищения, утраты, подделки или искажения. 

Направление 

подготовки 

(специальности) 

профессионального 

образования 

Высшее образование по направлению подготовки (специальности) профессионального образования: 

«Информационная безопасность», «Информационная безопасность автоматизированных систем», «Информатика и 

вычислительная техника», «Математическое обеспечение и администрирование информационных систем», 

«Инфокоммуникационные технологии и системы связи», «Компьютерные и информационные науки» 

Стаж гражданской 

службы или работы 

по специальности, 

направлению 

подготовки  

Не установлено требований к стажу гражданской службы или работы по специальности, направлению подготовки. 

Знания  

базовые 1) знание государственного языка Российской Федерации (русского языка); 

2) знание основ:  

а) Конституции Российской Федерации, 

б) Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»; 

в) Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской 

Федерации»; 

г) Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции». 

д) Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 

3) знания и умения в области информационно-коммуникационных технологий. 

функциональные 1) технологии и средства обеспечения информационной безопасности; 

2) методы выявления возможных каналов несанкционированного доступа к сведениям составляющим 

государственную тайну и информации ограниченного доступа; 

3) процедура организации проверок: порядок, этапы, инструменты проведения; 

4) плановые (рейдовые) осмотры; 

5) основания проведения и особенности внеплановых проверок; 

6) меры, принимаемые по результатам проверки; 

7) подсистем разграничения доступа; 

8) порядок резервного копирования информационных ресурсов; 

9) ответственности за правонарушения в области защиты государственной тайны. 

профессиональные 1) Закон Российской Федерации от 21 июля 1993 г. №5485-1 «О государственной тайне»; 



знания в сфере 

законодательства 

Российской 

Федерации 

2) Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»; 

3) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации»; 

4) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 

5) Федеральный закон от 6 апреля 2011г.  № 63-ФЗ «Об электронной подписи»; 

6) Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об 

информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской 

Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных 

сетей»; 

7) Указ Президента Российской Федерации от 20 января 1994 г. № 170 «Об основах государственной 

политики в сфере информатизации»; 

8) Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня 

сведений, отнесенных к государственной тайне»; 

9) Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению 

информационной безопасности Российской Федерации при использовании информационно-

телекоммуникационных сетей международного информационного обмена»; 

10) Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины 

информационной безопасности Российской Федерации»; 

11) постановление Правительства Российской Федерации от 26 июня 1995 г.  

№ 608 «О сертификации средств защиты информации»; 

12) постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении 

требований к защите персональных данных при их обработке в информационных системах персональных 

данных»; 
13) постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении 

государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»; 

14) постановление Правительства Российской Федерации от 14 ноября 2015 г. № 1235 «О порядке ввода 

в эксплуатацию отдельных государственных информационных систем»; 
15) приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не 

составляющей государственную тайну, содержащейся в государственных информационных системах; 

16) приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных»; 

17) приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах 

персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения 



установленных Правительством Российской Федерации требований к защите персональных данных для каждого из 

уровней защищенности». 

иные 

профессиональные 

знания 

1) основные мировые и отечественные тенденции развития и структуры направлений информационной и 

сетевой безопасности отрасли информационных технологий; 

2) понятие базовых информационных ресурсов; 

3) знание основ сетевых технологий, принципов работы компьютерных систем и сетей; 

4) знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России, 

ФСБ России в области защиты информации; 

5) порядок и методы защиты государственной тайны; 

6) порядок разработки системы защиты информации информационной системы, обрабатывающей 

информацию ограниченного доступа; 

7) принципы работы программно-аппаратных средств защиты информации, понимание принципов 

алгоритмов защиты, основ защиты от разрушающих программных воздействий; 

8) понятие криптографическая защита информации, процессы формирования и проверки электронной 

цифровой подписи; 

9) порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, 

составляющих государственную тайну; 

10) знание перечня документов (сведений), обмен которыми между органами и организациями при оказании 

государственных услуг и исполнении государственных функций осуществляется в электронном виде; 

11) системы управления электронными архивами, устройства хранения данных; 

12) знание национальных, межгосударственных и международных стандартов в области защиты информации. 

Умения  

базовые 1) умение мыслить системно (стратегически); 

2) умение планировать, рационально использовать служебное время и достигать результата; 

3) коммуникативные умения; 

4) умение управлять изменениями. 

функциональные 1) осуществление антивирусной защиты локальной сети и отдельных компьютеров; 

2) разграничение доступа пользователей к корпоративным информационным ресурсам и ресурсам сети Интернет; 

3) проведение плановых и внеплановых проверок (обследований) за соблюдением правил безопасной 

эксплуатации аппаратно-программных средств защиты информации, нормативных требований по защите информации, 

использованием и защитой каналов передачи данных, антивирусной защитой; 

4) формирование и ведение журналов учета программных и аппаратных средств защиты информации, средств 

криптографической защиты информации, ключевых документов, машинных носителей, съемных носителей, фактов 

вскрытия и опечатывания рабочих станций и серверов, мероприятий по контролю за обеспечением защиты информации; 

5) установка, настройка и работа пользовательского программного обеспечения; 



6) обеспечение резервного копирования информации; 

7) подготовка аналитических, информационных и других материалов. 

профессиональные 1) применение современных информационно-коммуникационных технологий в государственных органах: 

использование межведомственного и ведомственного электронного документооборота, информационно-

телекоммуникационных сетей; 

2) подготовка документации и объектов информатизации к проведению аттестационных мероприятий согласно 

нормативным правовым актам в области защиты информации; 

3) анализ угроз безопасности информации, оценка рисков безопасности информации; 

4) определение объектов защиты; 

5) моделирование угроз безопасности информации; 

6) разработка требований по защите информации; 

7) настройка аппаратно-программных средств защиты информации; 

8) установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем 

состоянии; 

9) умение пользоваться поисковыми системами в информационной сети «Интернет» и правовыми базами данных. 

 

____________ 


